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1 OBJETO Y ALCANCE DEL PLIEGO.

El presente pliego tiene como objeto el suministro de equipamiento de red necesatio
para ampliar el ancho de banda a 10GigabitEthernet entre el core de red de la UMH y los
edificios Torregaitin en Elche, asf como entre el core de red en el campus de Sant Joan y
el edificio Ramoén y Cajal de ese mismo campus.

Ademiés del suministro de equipamiento requerido, se deberid suministrar los
latiguillos de fibra necesarios y pequefio material para poder ejecutar el proyecto, asi como
los servicios necesarios para instalar dicho equipamiento en los edificios
correspondientes.

2 DESCRIPCION GENERAL DE LA RED DE LOS EDIFICIOS
TORREGAITAN Y RAMON Y CAJAL

2.1 DESCRIPCION TOPOLOGICA DE LA RED

La red LAN de los edificios Ramoén y Cajal y Totregaitan tiene una topologia en
estrella formada por switches de acceso del fabricante cisco, modelos WS-C2960-48TT1,
WS-C2960-48PST-1. y WS-C3560-48PS-8, dichos switches proporcionan conectividad a
usuarios finales y se conectan mediante uplinks de 1GigabitEithernet a los switches de
distribucién de cada edificio formados por equipos cisco WS-C3750G-24PS-S y WS-
C3750G-125-E conectados en stack.

Al'mismo tiempo, siguiendo la misma topologia en estrella, cada uno de los edificios
utiliza dos enlaces de 1 GigabitFthernet desde los switchs de distribucion para conectarse
al cote de la red en el campus de Elche y en el de Sant Joan, formado por dos switches
cisco modelo catalyst WS-C6509-E, de forma que cada enlace de 1GigabitFthernet se
conecta con uno de los catalyst WS-C6509-.

2.2 DESCRIPCION LOGICA DE LAS REDES EN LOS EDIFICIOS

Dentro de cada edificio, existen diferentes Vlans para servicio a usuarios finales y a
diferentes dispositivos que necesiten conectividad ip.

Entre los switches de distribucién y los de acceso existe el protocolo.vitp, de forma que
2 2 ‘i i s 4 . v~} 4]
la creacion, modificacion y eliminacion de Vlans se gestiona de forma al}'j;(_);mﬁtlca dentro

. ! g . ’ iy =
del edificio, al mismo tiempo los enlaces de 1GigabitEithernet entre das capasdfeso y
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distribucién del edificio utilizan el protocolo 802.1Q) de trunking para el envio de trafico
de cualquier Vlan hacia o desde los puertos de usuario final.

Los equipos que forman la capa de distribucion de los edificios utilizan el protocolo
EIGRP contra el Core de la red en Flche para el intercambio dinamico de rutas y redes
entre cada edificio y el resto de subredes de la universidad.

La gestion de equipamiento de red actual se realiza mediante el software Cisco Prime
Lan Management Solution v4.2.5.

3 EQUIPAMIENTO DE RED OBJETO DEL PRESENTE
CONCURSO

3.1 EQUIPAMIENTO PARA LOS EDIFICIOS RAMON Y CAJALY TORREGAITAN

Se pretende mediante el presente concurso ampliar el ancho de banda a
10GigabitEthernet desde el core de la red en Elche y Sant Joan hasta el nivel de acceso
en los edificios Torregaitin y Ramon y Cajal, para ello se va a utilizar las tarjetas de 16y
8 puertos 10G (WS-X6716-10GE y WS-X6708-10G) ya existentes en los equipos de core
cisco Catalyst 6509-I1 situados en Elche, dotindolas de médulos SFP+ 10G y se deberin
ampliar el core de red en Sant Joan mediante tarjetas supervisoras VS-S2T-10G,
debiéndose adquirir y proporcionar a la universidad el siguiente equipamiento de red:

- Electrdnica edificio Torregaitan en Elche:

o 1 switch de distribucion cisco modelo WS-C4500X-16 SFP+ o similar,
dotado con dos fuentes de alimentacion de 750W AC, dos ventiladores y
firmare IOS XE Enterprise Services.

4 switches acceso cisco modelo WS-C2960X-48FPD-L. o similar,
3 modulos SFP-10G-1LR-X

3 modulos X2-10GB-LR

o 12 moddulos SFP-10G-LRM

0 <Poie

- Electrénica edificio Ramon y Cajal en Sant Joan:

o 1 switch de distribuciéon cisco modelo WS-C4500X-16 SFP+ o similar,
dotado cada uno de ellos con dos fuentes de alimentacién de 750W AC, dos
ventiladores y firmare IOS XE Enterprise Services. -

o 2 mddulos SFP-10G-LR-X
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o 2 mobdulos X2-10GB-LR
O 26 moédulos SFP-10G-LRM

Fiste equipamiento se complementara con 2 tarjetas modelo VS-S2T-10G o similar

y 2 tarjetas modelo W8-X6816-10G-2T o similar a instalar en los core 6509-F situados
en el campus de Sant Joan y necesarias para interconectar el edificio Ramén y Cajal a

10G.

CARACTERISTICAS TECNICAS DE LOS EQUIPOS

EQUIPOS DE DISTRIBUCION

Los equipos de distribucion deberan tener las siguientes caracteristicas técnicas:

Deben tener la posibilidad de tener al menos 16 puertos con capacidad de 1/10G
mediante los correspondientes modulos.

Capacidad de ampliacién mediante médulo de expansion con capacidad minima
de 8 puertos 1/10G.

Capacidad de doble fuente de alimentacién redundante y hasta 5 ventiladores.

Posibilidad de almacenamiento externo mediante USB y puerto de gestién
independiente 10/100/1000 RJ45.

Posibilidad de eleccién del sentido del flujo de aire con expulsion de aire caliente

bien por la parte frontal o por la trasera, segiin modelo de equipo.

Soporte de las siguientes funcionalidades y protocolos:

Vlan, VTP, Private Vlan, agregacion de puertos mediante PAgP o LACP.

STP, RSTP, MSTP, PVSTP+ y rapid PVSTP+,

Portlast, Uplinkfast, Backbonel‘ast, Root Guard, Loop Guard, BPDU Guard y
BPDU Filtering.

ULDP, CDP, HSRP, DHCP, RMON, NTP, IGMP.
Authenticacion 802.1x, RADIUS, TACACS+, Kerberos.

Port Security, Dynamic ARP Inspection, IP Soutrce Guard.
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o Seguridad ACL en ipv4 e ipv6, VLAN ACL, ACL basadas en puertos, filtrado
IGMP.

o Soporte de port mirroring mediante SPAN y RSPAN.

o Recuperacién automatica de puertos y enlaces ante errores.

o Control de tormentas de broadcast y multicast por puerto.

o Calidad de setrvicio con hasta 8 colas de salida por puerto, soportando algoritmos
de planificaciéon SRR y control de congestion WTD. |

o Limitacién de ancho de banda por flujo, basaindose en direccién ip origen y destino,
MAC origen y destino, puertos TCP y UDP y combinacién de los mismos.

o Soporte de CoS (802.1p), o DSCP en la clasificacion de trafico con posibilidad de
marcado y reclasificacion.

o Sopotte de virtualizacién mediante Virtual Switching System (VSS) con posibilidad
de agregar dos switch en un unico switch virtual.

o Gestién de eventos automatizada mediante Embedded Event Manager.
Soporte multicast PIM y Source Specific Multicast.

o Soportte de protocolo Netflow, posibilidad de ejecucion de aplicaciones de terceros
como Wireshark.

o Sopotte de enrutamiento a nivel 3 incluyendo protocolos como EIGRP, BGP,
OSPF y PBR.

EQUIPOS DE ACCESO

Los equipos de acceso de los dos edificios deberan tener las siguientes caracteristicas técnicas:

Deben contar con 48 puertos de usuario 10/100/1000 y 2 puertos SEFP+ con

capacidad de instalacion de médulos de 1 Gbps y 10Gbps.

Capacidad de stack de hasta 8 switches.

+y eye aye . .’ Wi
Posibilidad de utilizar una fuente de alimentacion redundante exféfna..
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® Los 16 equipos de acceso solicitados deberin tener hasta 24 puertos PoE+ (802.3at)
o bien 48 puertos PoE (802.3af) asignando la potencia a cada puerto de forma
dinamica.

Soporte de las siguientes funcionalidades y protocolos:

O

O

c O 0O O

O

4 SERVICIOS REQUERIDOS EN EL PRESENTE CONCUL’[’{FS.Q

o~
Se debera realizar mediante el presente concurso la instalacién y pruebag
todos los elementos suministrados junto a los equipos ya existentes en la =Y

Vlan, VTP, Private Vlan, agregacion de puertos mediante PAgP o LACP.

STP, RSTP, MSTP,PVSTP+ y rapid PVSTP+.

Portliast, Uplinkfast, Backbonelast, Root Guard, Loop Guard, BPDU Guard y
BPDU Filtering.

ULDP, CDP, HSRP, DHCP, RMON, NTP, IGMP.

Authenticacion 802.1x, RADIUS, TACACS+, Kerberos.

Port Security, Dynamic ARP Inspection, IP Source Guard.

Seguridad ACL en ipv4 ¢ ipv6, VLAN ACL, ACL basadas en puertos, filtrado
IGMP.

Soportte de port mirroring mediante SPAN y RSPAN,

Recuperacién automatica de puertos y enlaces ante errores.

Control de tormentas de broadcast y multicast por puerto.

Calidad de servicio con hasta 8 colas de salida por puerto, soportando algoritmos
de planificacion SRR y control de congestion WTD.

Limitacion de ancho de banda por flujo, basindose en direccién ip origen y destino,
MAC origen y destino, puertos TCP y UDP y combinacién de los mismos.
Soporte de CoS (802.1p), 0 DSCP en la clasificacién de trafico con posibilidad de

marcado y reclasificacion.
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Previamente a la instalacion final en los edificios, los equipos suministrados seran
configurados por el personal de la UMH en un entorno previo a produccién, de forma
que se compruebe el correcto funcionamiento de los protocolos de enrutamiento usados
actualmente en la UMH, asi como la conectividad de usuario final y se resuelva cualquier
incidencia o malfuncionamiento de forma colaborativa con la empresa adjudicataria.

Posteriormente, la empresa adjudicataria debera realizar la instalacion fisica de los
equipos en los edificios, sustituyendo los actuales equipos y realizando los parcheos
necesarios en los Racks de forma que se asegure el perfecto funcionamiento de la solucion
adoptada. Esta instalacion final en edificios debera realizarse de forma planificada en
horario nocturno para evitar interrumpir el funcionamiento normal de trabajo en la
UMH, teniendo en cuenta que en el edificio Ramén y Cajal hay que sustituir y cablear 12
switchs con sus correspondientes parcheos a paneles RJ45 y en el edificio Torregaitan 4
switches. L.a empresa adjudicataria debera asegurar en el parcheo de los nuevos equipos
de red, el cotrecto guiado y ordenaciéon de los elementos de red para un correcto
mantenimiento posterior.

Los equipos suministrados deberan integrarse en la plataforma de gestion Cisco Prime
Lan Management Solution para su correcta gestion.

ETAPAS DE LA EJECUCION

Una vez adjudicado el contrato, la ejecucion de este proyecto se realiza en las
siguientes etapas:

- Suministro de todo el equipamiento en edificio Hélike. La recepcion de todo el
material se realizard por parte del técnico responsable de la UMH, José Ramon Gatcia
Valdés, el cual se asegurari que todo el suministro esté completo y en perfectas
condiciones fisicas. Como miximo el plazo de suministro sera de 45 dias naturales a
contar desde la fecha de adjudicacién del contrato. Fste plazo debe estar identificado en
las ofertas, ya que serd evaluado como parte de la puntuacién en el proceso de
adjudicacién, tal y como se indica en el pliego de prescripciones administrativas.

- Instalacién de los equipos en sus lugares de uso y configuracion de equipos. Estas
tateas se realizardn en coordinacién con los técnicos de la UMH. En las ofertas se debe
incluir una planificacién inicial estimada para el desarrollo de los trabajos. En cualquier
caso, el tiempo méximo de esta etapa de la ejecucion no debe exceder de 100 dias
naturales, de los cuales 10 dias corresponderan a trabajos a realizar p@t] l% UMH y 90 a
trabajos a realizar por parte de la empresa adjudicataria. Esta planiﬁc@i@i_} S i

s B . U ” |1 g
al inicio de la ejecucion del contrato, donde, entre otras cosas se debegan
=
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tareas que se deben llevar a cabo por parte del personal de la UMH, asi como el orden y
la duracion de las mismas.

Se realizard como minimo una reunién de seguimiento cada 15 dias, de las cuales se
levantard acta que deberd ser firmada por todos los asistentes y donde se indicarin todas
las incidencias del proceso de instalacion y configuracion, asi como el seguimiento de los
tiempos utilizados en funcion de la planificacion prevista.

El contrato se dara por terminado o entregado al finalizar de manera satisfactotia todas
las instalaciones y configuraciones suministradas, de lo cual se redactard acta final de
y gu > .
proyecto y se podra proceder a iniciar los tramites necesarios para su facturacion.

6 GARANTIAS Y MANTENIMIENTO DE LOS EQUIPOS Y
SERVICIOS

Se pide que la garantia del equipamiento suministrado quede cubierta por un plazo
minimo de un afio.

La garantia debe cubrtir al menos:

® Rotura o malfuncionamiento de cualquier elemento hardware de los equipos
suministrados.

® Actualizaciones de firmware de dispositivos hardware debidas tanto a
malfuncionamiento detectado como a mejoras en funcionalidades.

Las sustituciones de cualquier elemento hardware proporcionado las debera hacer la
empresa adjudicatatia, en ¢l plazo de 48 horas desde la notificaciéon por parte de la UMH de
tal averia.

Como procedimiento de actuacion, la empresa adjudicataria deberd proporcionar un
namero de teléfono o e-mail de su servicio de help-desk disponible durante horario
comercial, asi como algun indicativo o cédigo de cliente para la UMH, de forma que ante
cualquier averfa se canalice mediante cualquiera de estos dos medios la reparacion o
sustitucion del elemento averiado, se considerari el plazo de 48 horas a partir del momento
de la notificacion de la averia por parte de la UMH.

7 CONFIDENCIALIDAD

Los informes emitidos, asi como toda la informacion generada en el transcurso del
trabajo que tenga relacién con la empresa, tendran caricter confidencial, poﬁ@u
— -.-J’,‘ T
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ser conocido por ninguna otra persona o empresa sin autorizacion previa por parte de la

autoridad asignada por la UMH.

8 OTROS REQUISITOS

8.1 LEGISLACION

La empresa adjudicataria se comprometerd formalmente a respetar la legislacion
vigente en materia de proteccion de datos de caricter personal durante la ejecucion del

contrato.

Elche, a 11%{‘?;’115@ de 2017

@
o
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Fdo.{ Eli ; alon

Directora de los Servicios Informaticos
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