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1 OBJETO Y ALCANCE DEL PLIEGO.

El presente pliego tiene como objeto la adquisicion de diferentes
equipos de electronica de red de comunicaciones necesarios para la
ampliacion de edificios y sustitucion de averiados.

2 DESCRIPCION GENERAL DEL EQUIPAMIENTO
ACUTAL.

Cada edificio de la UMH cuenta en la actualidad de diversos equipos de
conmutacion que conecta el edificio a la red interna de la Universidad.
Dichos elementos de conmutacion se dividen en dos grupos, switches
de acceso para dar conectividad a los usuarios finales y switches de
distribucién para conectar el edificio con el resto de la red.

Actualmente los switches de acceso son del fabricante Cisco, modelos
WS-C2960-48TTL, WS-C2960-48PST-1., WS-C2960X-48L'PD-L y WS-
C3560-48PS-S. Los switches de distribucién son del fabricante Cisco,
modelos  WS8-3750G-24PS-S, WS-C3750G-12S-E y WS-C4500X-
16SFP+.

3 EQUIPAMIENTO DE RED OBJETO DEL PRESENTE
CONCURSO.

3.1 EQUIPAMIENTO SOLICITADO.

- 3 x Cisco WS-C2960X-48FPD-1. o similar.

- 3 x Cisco WS-C4500X-16SI'P+ o similar, dotado con una fuente de
alimentacion de 750W AC y firmware IOS XE Enterprise Services.

3.2 CARACTERISTICAS TECNICAS DE LOS EQUIPOS DE ACCESO

Los equipos de acceso r(,quaridos deberan ser nuevos, no pudiendo
proponer equipos reciclados tipo “refurbished” y deberin disponer. "dq
las siguientes caracteristicas técnicas: & |-y

- Deben contar con 48 puertos de usuario 10/100/10@0”{me'”(§5§}!
puertos SI'P+ con capacidad de instalacion de médulos dsshﬁé)gg.‘};u

10 Gbps. INFORMATICOS

- Capacidad de stack de hasta 8 switches.
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- Posibilidad de utilizar una fuente de alimentacidon redundante

externa.

- Los equipos de acceso solicitados deberdn tener hasta 24 puertos
PoE+ (802.3at) o bien 48 puertos PoE (802.3af) asignando la
potencia a cada puerto de forma dinamica.

Soporte de las siguientes funcionalidades y protocolos:

- Vlan, VIP, Private Vlan, agregacion de puertos mediante PAgP o
LACP,

- STP, RSTP, MSTP, PVSTP+ y rapid PVSTP+.

- PortFast, Uplinkfast, Backbonel'ast, Root Guard, Loop Guatd,
BPDU Guard y BPDU Filtering.

- ULDP, CDP, HSRP, DHCP, RMON, N'TP, IGMP.
- Authenticacion 802.1x, RADIUS, TACACS+, Kerberos.
- Port Security, Dynamic ARP Inspection, IP Source Guatd.

- Seguridad ACL en ipv4 e ipv6, VLAN ACL, ACL basadas en
puertos, filtrado IGMP.

- Soporte de port mirroring mediante SPAN y RSPAN.
- Recuperacion automatica de puertos y enlaces ante errores.
- Control de tormentas de broadcast y multicast por puerto.

- Calidad de servicio con hasta 8 colas de salida por puerto,
soportando algoritmos de planificacion SRR y control de congestion
WTD.

- Limitacién de ancho de banda por flujo, basindose en digecric
origen y destino, MAC origen y destino, puertos T CPzy U8
combinacion de los mismos. f;: 8f)

- Soporte de CoS (802.1p), 0 DSCP en la clasificacion de Gafido€an
posibilidad de marcado y reclasificacion.

Miaquel Herandez
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3.3 CARACTERISTICAS TECNICAS DE LOS EQUIPOS DE

DISTRIBUCION.

Los equipos de distribucién requeridos deberan ser nuevos, no
pudiendo proponer equipos reciclados tipo “refurbished” y deberan
tener las siguientes caracteristicas técnicas:

- Deben tener la posibilidad de tener al menos 16 puertos con
capacidad de 1/10G mediante los correspondientes moédulos.

- Capacidad de ampliacion mediante modulo de expansion con
capacidad minima de 8 puertos 1/10G

- Capacidad de doble fuente de alimentacién redundante y hasta 5
ventiladores.

- Posibilidad de almacenaje externo mediante USB y puerto de
gestion independiente 10/100/1000 RJ45.

- Posibilidad de eleccion del sentido del flujo de aire con expulsion de
aire caliente bien por la parte frontal o por la trasera, segin modelo

de equipo.

Soporte de las siguientes funcionalidades y protocolos:

- VLAN, VTP, Private VLAN, agregacion de puertos mediante PAgP
o LACP.

- STP, RSTP, MSTP, PVSTP+ y rapid PVSTP+.

- Portlast, Uplinkfast, BackboneFast, Root Guard, Loop'_ ]
BPDU Guard y BPDU Filtering. g &

- ULDP, CDP, HSRP, DHCP, RMON, N'IP, IGMP. 5

- Authenticacion 802.1x, RADIUS, TACACS+, Kerberos.

SERVICIo g

4 L ; ; INFORME 71
- Port Security, Dynamic ARP Inspection, IP Source Guard. *MATICHg
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- Seguridad ACL en ipv4 e ipv6, VLAN ACL, ACL basadas en

puertos, filtrado IGMP.

- Soporte de port mirroring mediante SPAN y RSPAN,

- Recuperacion automatica de puertos y enlaces ante errores.

- Control de tormentas de broadcast y multicast por puerto.

- Calidad de servicio con hasta 8 colas de salida por puerto,
soportando algoritmos de planificacion SRR y control de congestion
WTID.

- Limitacion de ancho de banda por flujo, basandose en direccion 1P
origen y destino, MAC origen y destino, puertos TCP y UDP y
combinacion de los mismos.

- Soporte de CoS (802.1p), o DSCP en la clasificaciéon de trifico con
posibilidad de marcado y reclasificacion.

- Soporte de virtualizacion mediante Virtual Switching System (VSS)
con posibilidad de agregar dos switch en un unico switch virtual.

- Gestion de eventos automatizada mediante Embedded Event
Manager.

- Soporte multicast PIM y Source Specific Multicast.

- Soporte de protocolo Netflow, posibilidad de ejecucion de
aplicaciones de terceros como Wireshark.

- Sopotte de entutamiento a nivel 3 incluyendo protocolos como
EIGRP, BGP, OSPF y PBR.

4 MEJORAS

Se puntia como mejora el incremento de equipos ofert
idénticas caracteristicas segin la tabla que se incluye en el c
clausulas administrativas.

= p% '"

Miguel Hermindez

5 SERVICIOS REQUERIDOS EN EL PRESENTE  seruicios
CONCURSO. INFORMATICOS

No se requiere de ningun servicio en el presente concurso.

Y HV—‘-‘ \“ .
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6 GARANTIAS Y MANTENIMIENTO DE LOS EQUIPOS.

Se pide que la garantia del equipamiento suministrado sea oficial del
fabricante y quede cubierta por un plazo minimo de un ano.

La garantia debe cubrir al menos:

- Rotura o malfuncionamiento de cualquier elemento hardware de los
equipos suministrados.

- Actualizaciones de firmware de dispositivos hardware debidas tanto
a malfuncionamiento detectado como a mejoras en funcionalidades.

Los contratos de soporte sobre los diferentes elementos tendrian como
titular a la UMH.

Las sustituciones de cualquier elemento hardware proporcionado las
debera hacer la empresa adjudicataria, en el plazo de 48 horas desde la
notificacion por parte de la UMH de tal averia.

Como procedimiento de actuacion, la empresa adjudicataria deberi
proporcionar un numero de teléfono o e-mail de su servicio de help-
desk disponible durante horatio comercial, asi como algin indicativo o
codigo de cliente para la UMH, de forma que ante cualquier averia se
canalice mediante cualquicra de estos dos medios la reparacién o
sustitucion del elemento averiado, se considerara el plazo de 48 horas a
partir del momento de la notificacion de la averia por parte de la UMH.

Obligatoriedad de presentar evidencia documental de las
garantias de los equipos del fabricante Cisco: La empresa
adjudicataria deberd entregar a la UMH documentacién acreditativa de
la activacion de la garantia con el fabricante.

7 CONFIDENCIALIDAD.

Los informes emitidos, asi como toda la informacién generzias
transcurso del trabajo que tenga relacion con la 61@&5}’(?1(&;’111
caracter confidencial, por lo que no podra ser conoc1dpwp/q,r ninguna
otra persona o empresa sin autorizacién previa pmmpg,l;xq ‘de la
autoridad asignada por la UMH. Kor o e
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8 OTROS REQUISITOS

8.1 LEGISLACION

La empresa adjudicataria se comprometera formalmente a respetat la
legislacion vigente en materia de proteccion de datos de cardcter
personal durante la ejecucion del contrato.

A

R |

Hlche, 23 de febrero de 2017
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